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Behördliche Erfahrung:

➢ Militär

➢ UNO

➢ Bundespolizei / Sondereinheit Innenministerium

Privaten Universität UMIT:

➢ Akademischer Krisen- und Katastrophenmanager

FH Campus Wien & Austrian Standards:

➢ Lektor zum Thema Wirtschaftsschutz

➢ Experte im Komitee 252 - Risikomanagement

Aufgabengebiete:

Sicherheits- und Krisenmanagement, Reisesicherheit, Erpressungen & Entführungen, 

Evakuierungen, Produkterpressungen, etc.

Globale Erfahrung / Netzwerk:

Zahlreichen Einsätze in Krisen- und Kriegsgebieten wie z.B. Irak, Afghanistan, Syrien, 

Sudan, Türkei, Israel, Somalia, Nordkaukasus, Osteuropa, Russland, Südamerika, uvm.



Krisen
Terror

Industriespionage

Mord

Evakuierung

Erpressung

Raubüberfall

Produkt- und Cybererpressung
Cyber Attacke

Amoklauf

Bombendrohung
Finanzskandal

Reputationsschaden

Bedrohung

Ausfall von Lieferketten

Naturkatastrophen

Brand

Pandemie

Flugzeugabsturz
Mobbing

Fake News

Blackout

Todesfall von Mitarbeitern

Explosion

Entführung Krieg

Briefbomben

Evakuierung

Persönliche Sicherheit

Verhaftungen

Honey Traps



Risiko & Krisenmanagement



Was ist wann zu tun?



Wie wird man ein interessantes 
Ziel?

Recherche

▪ Auswertung von Medienberichten

▪ Öffentliche Quellen

Informationsgewinnung

▪ Social Engineering

▪ Abhören der Kommunikation

▪ Illegaler Zugriff auf Daten oder Geräte

Ausspionieren vor Ort

▪ Längerfristige Beobachtung

▪ Beschaffung von detaillierten Informationen

▪ Auswahl des richtigen Ortes und Zeitpunktes



Ereignis, Störung, Belästigung, 
Notfall, Krise, Aussitzen…?!

Wen rufe ich an?

- Eigenartige Anrufe
- „Sanfte“ Erpressungen
- Verdächtige Schreiben
- Bittschreiben
- Kinder werden angesprochen
- Ereignisse im Ausland
- Gerichtsprozesse, etc.

?



Die Krise ist da…

o Ignorieren?

o Behörden einschalten?

o Kommunizieren?

o Kunden / Familien informieren?

o Stille Arrangements?

o (Vortäuschen einer-) Zahlung?

o Frühzeitiges Einschalten der 
Öffentlichkeit - Medien?

o Maßnahmen: Rückruf?

Behörden

Medien

Familienangehörige

Kommunikation

Opfer

Juristen

Experten

Makler

Banken

Täter 

Mitarbeiter

Versicherer

Personal - HR

Beteiligte

Kunden

?



Produkterpressungen



Drei Phasen Modell
▪ Phase 1: Kontaktaufnahme

▪ Phase 2: Verhandlungsphase

▪ Phase 3: Lösegeldzahlung - Übergabephase



Case Study – Interessenskonflikt..

▪ Niedrige Risikoeinschätzung, dass der Erpresser tatsächlich Produkte kontaminiert
➢ Ständig freundliche Mails ohne konkrete Drohungen

➢ Niedrige Lösegeldsumme

➢ Gift in der angedrohten Form nicht wirksam und nicht gefährlich für Konsumenten

➢ Nicht möglich Produkt wie auf dem Video zu kontaminieren

▪   Größtes Risiko: Erpresser wendet sich an Medien – Reputation 
➢ Krisenkommunikation vorbereitet

▪ Polizei will antworten

▪ Unternehmen will nicht antworten



Executive Summary

▪ 30 Mails vom Erpresser

▪ 14 Antworten vom Unternehmen

▪ 2 Versuche Trojaner an den Erpresser zu senden
➢ 1. Trojaner zu Beginn der Produkterpressung durch Polizei

➢ 2. Trojaner am Ende der Produkterpressung durch Unternehmen

▪ Zuerst Lösegeldübergabe, dann Bitcoin, dann Kontoüberweisung nach Litauen

▪ 32 Einsatztage

▪ Im Juni wurde der Erpresser in Italien festgenommen



Cyber Angriff – ein IT-Thema?!



Cyber Angriff – ein IT-Thema?!

CSIRT CMT



Cyber Angriff – ein IT-Thema?!Kein reines IT-Thema!



Kidnap & Ransom
Gemeldete 12.000 Entführungen pro Jahr

Ca. 130.000 Entführungen pro Jahr



Entführungsindustrie
1. Mexico
2. India
3. Nigeria
4. Pakistan
5. Venezuela
6. Lebanon
7. Philippines
8. Afghanistan
9. Colombia
10. Iraq
11. Syria
12. Guatemala
13. Yemen
14. Libya
15. Egypt
16. Brazil
16. Kenya
18. Nepal
19. Malaysia
19. South Africa 



Täter

Worst Case: ein Amateur

Religiös motiviert                    vs.                             Vollprofi        



Phasen von Entführungen

1. Auswahl

2. Voraufklärung

3. Festlegung auf Opfer

4. Überfall

5. Transport

6. Verwahrung

7. Verhandlung Lösegeld

8. Übergabe - Drop

9. Freilassung

10. Nachbetreuung

11. Ermittlung

Express - Kidnap



Maßnahmen Präventiv & Reaktiv

Firmenzentrale

• Krisenmanagement

• Krisenstab

• Versicherungen

• Travel Risk Management

• Länderinformationen

• 24 / 7 Krisen - Hotline

• Krisenstab

• Berater

• Behörden

Hotel

Niederlassung

Project Site

Universitäten etc.

• Notfallplanung

• Risk Assessment

• Objektschutzmaßnahmen

• Evakuierungsplanung

• Safe House

• Notfallteam

• Local Response Team

• Einsatzmaterial

Reisende

• Reisesicherheitstrainings

• Länderinformationen

• Medizinische Versorgung

• Krisen Hotline Card 24/7

• Selbstsicherheit

• Aufmerksamkeit

• Richtige Verhaltensweisen

• Adäquates Verhalten!!

ReaktionPrävention



Alarmierungs- und Ablaufpläne

  Definitionen: Notfall / Krise-Katastrophe / Krisenstab

   Gefahrenanalyse mit Gefahrenkatalog

   Ablauf & Prozess des Krisenmanagements

   Organe und Aufgaben der Krisenbewältigung

   Checklisten: Ansprechpartner / Prozessabläufe etc.

   Krisenkommunikation



Lösegeldübergabe in Somalia



Thank you for your 
attention!

Andreas Radelbauer
Prokurist, Leiter Auslands- und Reisesicherheit
  
CORPORATE TRUST 
Business Risk & Crisis Management GmbH
Graf-zu-Castell-Straße 1
D-81829 München

Standort Österreich:
Singrienergasse 29/26
A-1120 Wien

Tel.: +49 89 599 88 75 80    
radelbauer@corporate-trust.de
www.corporate-trust.de 



Herzlichen Dank für Ihr Kommen!
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